[ ] ]
Pro-reitoria de Pesquisa | M INSTITUTO FEDERAL
e Pés-Graduacdo | M  S3o Paulo

Congresso de Inovacao, L..Q
Ciéncia e Tecnologia

15° Congresso de Inovacio, Ciéncia e Tecnologia do IFSP - 2024

Anilise da ciberseguranca na implementacao de uma carteira cold wallet para
transacoes com criptomoedas

Rafael S. Rocha'*, Felipe R. M. Basile®*, Leonardo J. R. Lopez 34

! Estudante do curso Técnico em Redes de Computadores Integrado ao Ensino Médio, Bolsista CNPq, IFSP,
Campus Pirituba, rocha.rafael@aluno.ifsp.edu.br.

2 Docente, IFSP, CAmpus Pirituba, felipe.basile@ifsp.edu.br.

3 Docente, UMNG, Universidad Militar Nueva Granada, leonardo.ramirez@unimilitar.edu.co.

* GITES (Grupo de Informatica e Tecnologia em Educacio e Sociedade).

Area de conhecimento (Tabela CNPq): 1.03.04.02-9 Arquitetura de Sistemas de Computacio.

RESUMO: Bitcoins sdo ativos digitais descentralizados que promovem sigilo e independéncia
financeira, entretanto, o seu uso descuidado ¢ associado a ataques maliciosos. Este projeto visa
demonstrar um método solido, por meio do processo de hardening, para garantir a seguranca de uma
carteira cold wallet as transferéncias do dia-a-dia. Para tal, foram utilizados os softwares Tails (The
Amnesic Incognito Live System), sistema operacional reconhecido pelo sigilo oferecido ao usudrio, € a
carteira Electrum, aplicativo open-source conhecido pela sua acessibilidade. A combinagdo de ambos
¢ constatada a partir do estudo de casos recentes de perdas financeiras envolvendo exchanges de
reconhecimento internacional nos ultimos 10 anos. Para, em seguida, construir uma andlise que levara
em consideragdo as vantagens desse método de autocustddia em comparagdo ao armazenamento
terceirizado.

PALAVRAS-CHAVE: bitcoin; confidencialidade, electrum; hardening; privacidade; tails.

Cybersecurity analysis when implementing a cold wallet for cryptocurrency
transactions

ABSTRACT: Bitcoins are decentralized digital assets that promote secrecy and financial
independence, however, their careless use is associated with malicious attacks. This project aims to
demonstrate a solid method, through the hardening process, to associate the security of a Cold Wallet
with everyday transfers. To this end, Tails software (The Amnesic Incognito Live System) was used,
an operating system recognized for the secrecy offered to the user, and the Electrum wallet, an
open-source application known for its accessibility. The combination of both is confirmed by studying
recent cases of financial losses involving internationally recognized exchanges over the last 10 years.
To then build an analysis that will take into account the advantages of this self-custody method
compared to outsourced storage.
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INTRODUCAO
As criptomoedas surgem como uma proposta descentralizada e alternativa ao sistema
financeiro convencional, de acordo com as proposi¢des de precursores importantes como Adam Back e
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Wei Dai (Aranha, 2020). Seguindo esse principio, o bitcoin foi criado em 2008, por Satoshi Nakamoto,
como uma alternativa para os bancos de dados controlados por autoridades centralizadas (Mezquita et
al, 2019). Apesar de sua recente popularizacdo, a conscientizacdo acerca da seguranga desses ativos
ainda se configura como um tema pouco explorado.

Incidentes envolvendo criptomoedas ocorrem em varias dimensdes, tanto as formas de ataque
quanto os tipos de vitimas podem variar. Revistas e jornais, nacionais como Estaddo e internacionais
como a CNBC, registram casos envolvendo exchanges comprometidas, como a Poloniex, a Poly
Network e a Binance, e disseminacao de malwares, como o WannaCry e o Readline Stealer. Relatorios
indicam que eventos semelhantes resultaram em perdas totais de $3,8 bilhdes em criptoativos somente
em 2022, como demonstrado pela Chainanalysis (2022). Esse fato sublinha a importancia de um
armazenamento seguro, capaz de proteger os usuarios contra ameacas cibernéticas.

Dessa forma, esse artigo pretende propor um método de implementagdo de infraestrutura
tecnologica para a autocustodia de bitcoins, para em seguida, realizar uma analise comparativa entre
esse procedimento ¢ o meio convencional. Conforme conceitos de ciberseguranga associados as 3
dimensdes do Cubo de McCumber (McCumber, 1991).

Custddia terceirizada
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Figura 1: Fluxograma representativo dos conceitos associados a custodia. Fonte: Autor.

MATERIAL E METODOS

A abordagem se dividiu em 3 etapas: o processo de montagem e configuracdo, o método de
transagdo e, por fim, a analise comparativa. Ambas as tarefas de montagem e configura¢do remetem a
instalacdo, personalizagdo e ao hardening da carteira Electrum, que constitui o ponto mais importante
da operagdo. O método de transacdo se refere a abordagem que usufrui da carteira tipo watch-only para
transferéncias de bitcoins, com a finalidade de propiciar o resguardo seguro dos ativos. Por ultimo, a
analise comparativa considerou as vantagens do processo de autocustodia utilizado em comparagio
com praticas que incluem intermediadores.

A pesquisa foi inteiramente realizada dentro do ambiente do SO Tails, na versdo mais recente
até entdo (6.6), um sistema operacional reconhecido por priorizar a privacidade ¢ anonimato do
usuario, contando com recursos como o Persistent Storage e a conexdo Tor. Juntamente com o Tails,
foi utilizado a Electrum (versao 4.5.5, a tlltima versdo disponivel no periodo da pesquisa), um software
open-source integrado a esse sistema operacional, reconhecido por sua acessibilidade, baixo consumo
de recursos e foco na simplificagdo do bitcoin (Voegtlin, 2011). As aplicagdes foram executadas em
um notebook Lenovo IldeaPad S145, equipado com 100GB de armazenamento e 4GB de memoria
RAM.

Montagem e configuracao

A implementa¢do de uma cold wallet segura foi realizada utilizando uma combinagdo
estratégica do sistema operacional Tails e da carteira bitcoin Electrum, ambos escolhidos por suas
caracteristicas avangadas de seguranca. O Tails, conhecido por seus recursos voltados para a
privacidade, oferece um ambiente temporario, sem armazenar informagdes apds o fim da sessdo, sendo
ideal para a protecdo de dados sensiveis como as chaves privadas. Por sua vez, a Electrum ¢
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amplamente utilizada devido a sua interface acessivel e personalizdvel, além de ndo exigir
informagdes pessoais, portanto, preservando a confidencialidade e a autonomia de quem a utiliza.

A primeira etapa de hardening requer a instalacdo segura do sistema operacional através da
criagdo de um flash-drive USB bootdvel, que ira permitir o carregamento do sistema. Para garantir a
confiabilidade e integridade do ambiente, esse mesmo dispositivo USB deve possuir uma imagem
clonada. Apds a primeira inicializacdo, a etapa crucial é a definicdo de uma senha robusta, sendo
recomendada a utilizagdo de palavras aleatérias. Em seguida, hé a configuracao do Persistent Storage,
que permite o sistema reter apenas os dados considerados como essenciais pelo usuario (no caso, as
carteiras Electrum), descartando o que poderia se apresentar como um risco, como imagens ou redes
wi-fi. Ressalta-se que, durante todo o processo, o dispositivo nunca se conectou a internet.

Por sua vez, a abordagem empregada para a carteira segue o padrdo. Se iniciando através da
definicdo do tipo da carteira, selecionando a opcao “standard wallet” (carteira padrao), a configuragdo
mais comum e apropriada para uma carteira cold wallet. O aspecto a ser destacado é o fato de que a
carteira, recém-criada, nunca foi conectada a internet, da mesma forma que o sistema, o que confirma
a caracteristica de “carteira fria” e a seguranga das chaves privadas. Esse isolamento garante que os
ativos digitais permanecam protegidos contra potenciais ameagas externas, oferecendo um nivel de
seguranca refor¢ado ao usuario.

Método de transagao

Com a carteira principal (cold wallet) criada, a responsavel pela geragdo das chaves privadas,
ha a necessidade de criar outra, destinada a visualizagdo e transmissao de transacdes (watch-only). A
criacdo da segunda carteira se da ao selecionar a op¢ao “usar uma chave-mestra”, onde deve-se inserir
a chave zpub da carteira original. O propoésito dessa divisdo é garantir um ambiente seguro para o
armazenamento das criptomoedas, mantendo as chaves privadas off-line e fora do alcance de ameagas.
A carteira watch-only, conectada a internet (estado de hot wallet), permite que as operagdes
necessarias sejam realizadas sem comprometer a seguranga dos ativos, assegurando que a carteira
principal permanega completamente isolada e protegida.

A realizagdo de uma transag@o envolve o uso combinado das duas carteiras, garantindo tanto
seguranca quanto praticidade. Inicialmente, a operagdo ¢ gerada na carteira watch-only. Em seguida, a
transagdo ¢ assinada pela carteira principal, que permanece off-line (essa transmissdo ¢ realizada a
partir de uma leitura de QR code, sem o uso de rede). Apos essa etapa, a transagdo ¢ finalmente
transmitida através da carteira on-/ine, concluindo-a de maneira segura e eficiente. Dessa forma, as
criptomoedas foram movimentadas sem risco de exposi¢do das chaves privadas.

*

Wallet Information

Wallet name: cold_wallet

Wallet type: standard

Script type: p2wpkh

Seed available True

Keystore type: bip32

Lightning Ativado

Lightning Node ID: 0281fdb55fa0cd820436f652bb35808af38529aab8062e723d26b4432bb3ed2be5

Chave Publica Mestra

zpub6mZ5zbzVUT9AXbxQyZonLDEWzRydXT4RMzNZUK25Ujx26 1jzHTkc6hv2yPHG8mMVF604W14gWcGYcvRWQqvwTaDfBUTSzUo S

Figura 2: Informagdes referentes a carteira principal. Fonte: Autor.
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Figura 3: Informagdes referentes a carteira watch-only. Fonte: Autor.

Analise

Ao optar pelo uso dos servigos oferecidos de uma exchange, o individuo se depara com
determinadas vantagens, mas também com desvantagens que podem ser criticas aos seus ativos. Por
um lado, o usuario pode encontrar um suporte que simplifica os processos de aquisicdo e troca de
bitcoins, o que ¢ favoravel para o crescimento e popularizagao do ativo (Parino et al, 2018). Por outro,
essa conveniéncia vem acompanhada de maiores riscos, uma vez que as exchanges sempre estardo
suscetiveis e vulneraveis a diferentes tipos de ataques, como elucidado na Introducdo. Ademais, essas
plataformas, em situacdes adversas, podem impactar diretamente os clientes, como em casos de falhas
de seguranga, interrupgdes nos servigos ou até mesmo na perda de fundos devido a ataques.

Em contrapartida, com o método de autocustédia descrito, o individuo assume total
responsabilidade por seus ativos, sem a necessidade de terceiros para gerencia-los. Com esse controle,
o risco de malwares e de outras ameagas ¢ mitigado, j& que a carteira principal, onde ha o
armazenamento dos ativos e da chave privada, permanece no estado “frio”. Desse modo, essa
abordagem mitiga os riscos de seguranga apontados por Ulrich (2014).

RESULTADOS E DISCUSSAO

Nakamoto (2008) apresenta e descreve o funcionamento da rede descentralizada, base do
sistema de pagamentos digitais, cuja seguranca e resiliéncia sdo fortalecidas por medidas como o
hardening. O processo de hardening como um todo, que inclui a propria utilizagdo do SO Tails e da
carteira Electrum, assegurou que os dados criticos fossem preservados, alinhando-se ao conceito de
Brotherson e Berlin (2017), que definem essa técnica como a pratica de configurar sistemas para
garantir o mais alto nivel de seguranga possivel. Vale ressaltar que muitos dos problemas previamente
identificados em versdes anteriores da Electrum, conforme registradas nas CVEs, foram corrigidas
através de atualizagdes, fortalecendo ainda mais a seguranca do sistema. O resultado do método
aplicado pode ser descrito através do Cubo de McCumber, uma ferramenta essencial para a
ciberseguranca.

O cubo ¢ uma estrutura que abrange trés dimensdes fundamentais da seguranca da informagao.
A primeira dimensdo, “Objetivos de Seguranca", trata da confidencialidade, integridade e
disponibilidade, assegurando que os ativos estejam inacessiveis a ndo autorizados, inalterados e
sempre disponiveis. A segunda dimensdo, "Estados da Informagdo”, envolve armazenamento,
processamento e transmissdo, com a protecdo sendo reforgada por criptografia e autenticacdo no SO
Tails. Por fim, a terceira dimensdao aborda "Contramedidas", incluindo politicas, tecnologias e
educacdo, com a implementagdo de boas praticas para manter a seguranca dos ativos e procedimentos
padronizados. A tabela a seguir demonstra os principais elementos que foram implementados:
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TABELA 1. Exposicdo das propriedades do Cubo de McCumber aplicadas durante o método.

Camadas Elementos Implementacao
Principios da seguranca da  Confidencialidade, integridade ¢ Acesso restrito, desconectividade e
Informagio disponibilidade acessivel sempre que necessario
Estados da informacao Armazenamento Resguardo seguro através da Cold Wallet.
Contramedidas Tecnologias Utilizacdo do Tails e da Electrum.
CONCLUSOES

Considerando as ferramentas e recursos disponiveis no SO 7ails, conclui-se que a autocustodia
de ativos bitcoin com os softwares Tails e Electrum € uma op¢ao vantajosa quando comparada a
custddia terceirizada, no quesito seguranga. O usuario, com a utiliza¢do da carteira watch-only, passa a
ter a possibilidade de efetuar as movimentagdes tradicionais, enquanto mantém a intrinseca seguranga
de uma carteira cold wallet. Ao contrario da custddia terceirizada, que pode expor os ativos a riscos,
mesmo que minimos. A abordagem de uma gestdo propria elimina vulnerabilidades associadas a
intermedidrios, oferecendo um controle mais rigoroso sobre a protecao ¢ a gestdo dos ativos. Portanto,
a combinagdo do Tails e da Electrum se torna ideal para proporcionar um ambiente seguro e
independente para a administragdo dos bitcoins.
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