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RESUMO: A protegdo patrimonial € uma preocupagdo global, e solucBes inteligentes com
sensoriamento e monitoramento remoto elevam a confiabilidade dos sistemas de seguranc¢a. Diante do
aumento de crimes patrimoniais e da crescente demanda por solugdes tecnoldgicas de protecéo,
propde-se a criacdo de um sistema de seguranca com sensoriamento e monitoramento remoto. O
prototipo foi construido por meio da integracdo do microcontrolador ESP32 com sensores de
temperatura, modulo de GPS, leitor biométrico, sensor magnético e fechadura solenoide. Os
componentes foram testados individualmente em bancada, montados em uma estrutura metalica
adaptada e integrados a plataforma em nuvem TagolO, responsavel por registrar eventos e enviar
alertas em tempo real. A logica de controle, programada em wiring, possibilitou a deteccdo de
variagdes térmicas, movimentacdes suspeitas e tentativas de acesso ndo autorizadas, as quais
acionaram notificagbes imediatas. Foram realizados testes para confirmar o reconhecimento de
impressdes digitais, a deteccdo de movimentacdes suspeitas e temperaturas acima dos limites
definidos. O sistema demonstrou confiabilidade, emitiu alerta contra diferentes ameacgas e comprovou
a viabilidade de solugGes com Internet das Coisas (l0T) para seguranca patrimonial residencial e
comercial, com potencial para expansao e customizacao.

PALAVRAS-CHAVE: internet das coisas (loT); leitura biométrica; microcontrolador ESP32;
protecdo patrimonial; sensoriamento.

INTELLIGENT SECURITY SYSTEM FOR SAFE WITH BIOMETRIC
AUTHENTICATION AND REMOTE MONITORING

ABSTRACT: Asset protection is a global concern, and smart solutions with sensing and remote
monitoring enhance the reliability of security systems. In light of the increase in property crimes and
the growing demand for technological protection solutions, the creation of a security system with
sensing and remote monitoring is proposed. The prototype was built through the integration of the
ESP32 microcontroller with temperature sensors, a GPS module, a biometric reader, a magnetic
sensor, and a solenoid lock. The components were individually bench-tested, assembled on an adapted
metal structure, and integrated with the TagolO cloud platform, which is responsible for recording
events and sending real-time alerts. The control logic, programmed in Wiring, enabled the detection of
temperature variations, suspicious movements, and unauthorized access attempts, which triggered
immediate notifications. Tests were carried out to confirm fingerprint recognition, detection of
suspicious movements, and detection of temperatures above the defined limits. The system
demonstrated reliability, issued alerts against different threats, and proved the feasibility of Internet of
Things (10T) solutions for residential and commercial asset security, with potential for expansion and
customization.
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INTRODUCAO

A seguranca patrimonial tem se tornado uma preocupacao crescente no Brasil, evidenciada
pelo aumento significativo nos indices de criminalidade. Segundo o Férum Brasileiro de Seguranca
Publica (2024), foram registrados 24.951 casos de roubo a residéncias em 2023, equivalente a 68
ocorréncias diarias, enquanto estabelecimentos comerciais contabilizaram 35.300 casos, representando
96 eventos por dia. Este cenario de inseguranca reflete diretamente no comportamento dos
consumidores, demonstrado pelo aumento de 255% nas buscas pelo termo "cofre” no Google entre
2005 e 2025 (Google Trends, 2025). O mercado global de cofres domésticos, avaliado em US$ 0,4
bilhdes em 2023, projeta crescimento para US$ 0,7 bilhdes até 2032, impulsionado por uma taxa de
crescimento anual de 6,5% (Business Research Insights, 2024).

Apesar da maior demanda por seguranga, cofres convencionais ainda se restringem a chaves
ou senhas, carecendo de integracdo tecnoldgica, alertas automaticos e controle remoto (Prosegur,
2023). Setyadi (2020) destaca que a biometria, especialmente o reconhecimento de impressdes
digitais, oferece maior precisao e confiabilidade como método de autenticacdo. Fikri (2020) propde a
integracdo de sensores de temperatura em sistemas de segurancga, permitindo monitoramento ambiental
e envio de alertas em emergéncias. Neste contexto, propde-se um sistema de seguranca inteligente
para cofres que integra autenticacdo biométrica, sensores ambientais e monitoramento remoto via
Internet das Coisas (10T).

MATERIAL E METODOS

O desenvolvimento do sistema de seguranga inteligente para cofres foi conduzido de forma
sequencial, articulando fundamentacdo tedrica, especificacdo de componentes e validacdo
experimental.

Inicialmente, foram realizadas pesquisas bibliograficas sobre tecnologias de seguranga
eletronica, autenticacdo biométrica e aplicagcbes de loT, sendo utilizadas as plataformas Google
Scholar e Portal de Periddicos da CAPES, além de anais de congressos nacionais e internacionais. A
revisdo bibliografica priorizou a busca sobre os avangos nos sistemas de seguranca, integragdo de
sensores e metodologias de autenticacdo, especialmente voltadas para o emprego de biometria e
conectividade 10T em dispositivos de protecdo fisica, conforme salientado em Alfian, Erwan e Adenan
(2021) e Setyadi (2020).

Apbs a fundamentacdo tedrica, foi realizada a especificacdo e aquisicdo dos componentes
essenciais para a montagem do protétipo. Optou-se pelo microcontrolador ESP32 pela sua elevada
capacidade de processamento, multiplas interfaces de comunicagéo e conectividade Wi-Fi nativa, que
viabiliza a comunicacdo em tempo real com plataformas remotas. Para 0 monitoramento ambiental,
selecionou-se o sensor de temperatura NTC 10K, devido a sua facilidade de integracdo, enquanto o
modulo GPS Betian BN-180 foi empregado para rastreamento da localizacdo do cofre. Ja o
acelerébmetro MPU-6050 foi integrado ao sistema com a finalidade de detectar variacbes de
movimentagéo ou inclinagdo do cofre, permitindo identificar tentativas de deslocamento ou violacéo.
O controle de acesso ao cofre foi implementado por meio do leitor biométrico DY50, responsavel por
liberar a abertura apenas para usuarios previamente cadastrados. Ja o sensor magnético foi utilizado
para monitorar o estado do cofre, identificando se estd aberto ou fechado, além de enviar essa
informacdo ao sistema supervisorio, permitindo acompanhamento em tempo real. O mecanismo de
travamento e liberacdo do acesso fisico foi garantido por uma fechadura solenoide, acionada
eletronicamente pelo microcontrolador.

Depois de finalizada a aquisicdo dos componentes, cada sensor e atuador foi submetido a testes
individuais de funcionalidade em bancada de laboratério, com o objetivo de assegurar a
compatibilidade elétrica e 16gica entre os dispositivos e 0 microcontrolador. Paralelamente, a estrutura
fisica do cofre foi preparada a partir da adaptagdo de um quadro elétrico metélico, adequado para a
instalacdo dos sensores e da fechadura solenoide. Também foram realizados testes de conectividade da
rede Wi-Fi com o ESP32 posicionado no interior do cofre, a fim de verificar a estabilidade da
comunicacdo com a plataforma remota. Para este projeto, utilizou-se a plataforma TagolO, escolhida
pela sua fécil integracdo com dispositivos loT e pela possibilidade de criagdo de dashboards
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personalizados para visualizacdo em tempo real dos dados coletados pelos sensores instalados no
sistema.

A implementacdo da I6gica de controle foi conduzida na etapa seguinte, com o desenvolvimento
do firmware em linguagem wiring, por meio do ambiente Arduino IDE. O cddigo foi estruturado para
operar de forma ciclica, realizando a inicializacdo dos dispositivos, a leitura dos sensores (temperatura,
GPS e magnético) e o gerenciamento do acesso biométrico. Aproveitou-se a arquitetura dual-core do
ESP32 para distribuir as tarefas entre as duas CPUs, otimizando o desempenho do sistema. A l6gica
geral do sistema encontra-se no fluxograma apresentado na Figura 1.

FIGURA 1. Fluxograma de funcionamento do sistema.
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Fonte: Autoria propria.

A Figura 1 apresenta a logica operacional do sistema. Apds inicializar o ESP32 e os sensores e
estabelecer a conexdo com a plataforma TagolO, o algoritmo Ié os valores de temperatura, GPS, MPU
e sensor magnético. A partir desse ponto, ha processamento paralelo em dois ndcleos. No nucleo 0, o
software verifica se 0 GPS ou 0 MPU indica mudanca de posi¢do; caso negativo, avalia se o cofre
exibe velocidade superior a 0,35 m/s. No ndcleo 1, o controle testa se a temperatura supera 45 °C ou se
0 sensor magnético indica abertura. Qualquer condicdo anémala aciona o envio de alerta remoto ao
sistema supervisorio. Se ndo houver anomalias e ocorrer tentativa legitima de acesso, o algoritmo
solicita autenticagdo biométrica no leitor DY50. A validacdo de uma impressdo digital cadastrada
libera a fechadura solenoide e atualiza em tempo real o status do sistema no TagolO.

A montagem e integracdo do protétipo foram realizadas nos laboratérios disponiveis no IFSP
campus Catanduva, onde 0s sensores e atuadores foram fixados no cofre para garantir a protegéo fisica
dos circuitos, a exposicdo adequada dos dispositivos de interacdo ao usuario e 0 maior espaco Util
possivel. Posteriormente, foi realizada a integracdo entre o hardware embarcado e a plataforma
TagolO, com desenvolvimento de um dashboard que exibe em tempo real o estado de cada sensor e 0s
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registros de abertura. A plataforma também permite a abertura remota do cofre, com comunicagdo
estabelecida via protocolo HTTPS.

Os testes finais de integracéo validaram o funcionamento conjunto dos modulos, desde a coleta
dos sinais ambientais, deteccdo de violagdes, operagdo biométrica, comando da fechadura solenoide
até a atualizacdo de status no dashboard, realizados em condic¢des simuladas que incluiram tentativas
autorizadas e ndo autorizadas de acesso, varia¢fes térmicas e movimentacdo forgada do cofre, com
envio de alertas para os usuérios cadastrados no TagolO.

RESULTADOS E DISCUSSAO

O desenvolvimento do sistema de seguranga inteligente para cofres alcangou éxito em todas as
etapas propostas, resultando na obtengdo de um protétipo funcional que integra multiplos sensores,
autenticacdo biométrica e monitoramento remoto. A especificacdo e integracdo dos componentes
eletronicos selecionados demonstraram compatibilidade com o ESP32, validando as escolhas
realizadas durante a fase de projeto. Os testes individuais de funcionalidade confirmaram que cada
sensor responde adequadamente aos estimulos fisicos esperados, mantendo precisdo nas leituras e
estabilidade nas comunicag@es com a unidade central de processamento.

A montagem fisica do sistema no cofre, apresentada na Figura 2, evidenciou a viabilidade da
integracdo entre 0s componentes eletrdnicos e a estrutura metélica adaptada. A disposi¢do dos
sensores foi otimizada para garantir a deteccdo de eventos: o sensor magnético foi posicionado na
porta para identificacdo de aberturas, o leitor biométrico em local acessivel ao usuério e o sensor de
temperatura em pontos estratégicos do compartimento interno. O médulo GPS e o sensor MPU-6050
foram instalados, respectivamente, na parte superior e inferior do cofre, para otimizar a captacdo dos
sinais de localizagdo e a sensibilidade & movimentacdo fisica da estrutura.

FIGURA 2. Disposigdo fisica do sistema de seguranca no cofre.

Fonte: Autoria propria.

O desenvolvimento da légica de controle no microcontrolador ESP32 seguiu o fluxograma
operacional estabelecido (Figura 1) o que proporcionou um cddigo estdvel e responsivo. A
programacgdo implementada em linguagem wiring no ambiente Arduino IDE possibilitou a leitura
simultanea de multiplos sensores, processamento das informagdes coletadas e execucdo de comandos
de forma automatica. Os algoritmos de decisdo desenvolvidos demonstraram assertividade na
identificagdo de situagdes criticas, como temperaturas superiores a 45°C, acionamento do sensor
magnético ou mudancas bruscas de posi¢do no GPS e MPU, acionando imediatamente os protocolos
de alerta.

A implementacdo da plataforma de monitoramento remoto via TagolO constituiu um dos
éxitos do projeto, permitindo supervisdo em tempo real das condigdes do cofre por meio de interface
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web intuitiva. O sistema desenvolvido possibilita visualizacdo instantdnea do status de todos os
sensores, historico de eventos de abertura, além de geragdo automatica de alertas para os usuarios. A
Figura 3 apresenta a interface da plataforma de monitoramento, demonstrando as funcionalidades de
controle remoto implementadas e a apresentacdo organizada das informacdes coletadas pelos sensores.
Os testes de comunicacdo entre o ESP32 e a plataforma TagolO confirmaram laténcia
adequada, com tempos de resposta inferiores a cinco segundos (5 s) para atualizacdo de dados.

FIGURA 3. Plataforma de monitoramento remoto do sistema.
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Fonte: Autoria propria.

Os resultados obtidos com o sistema de autenticacdo biométrica comprovam os relatos de
Setyadi (2020), o qual destaca a precisdo e confiabilidade do reconhecimento de impressdes digitais
em aplicagdes de seguranca. Durante os testes de validagéo, o leitor DY50 apresentou taxa de acerto
satisfatoria no reconhecimento de biometrias previamente cadastradas. O tempo médio para
autenticacdo foi de dois segundos (2 s). A integracdo entre autenticagdo biométrica e controle da
fechadura solenoide funcionou de forma sincronizada, liberando o acesso apenas apds validacdo
positiva da impressdo digital.

O monitoramento térmico, implementado por meio dos sensores NTC, demonstrou
sensibilidade adequada para identificar aumentos anormais de temperatura relacionados a tentativas de
violacdo. Durante simulacdes controladas, o sistema detectou corretamente elevacdes térmicas acima
do limite estabelecido (45°C), disparando alertas automaticamente para a plataforma remota. Com
isso, a funcdo de monitoramento térmico se alinha com as proposi¢des de Fikri (2020) sobre a
importancia da deteccdo de variacfes térmicas em sistemas de seguranca. O rastreamento GPS e o
acelerébmetro MPU integrados ao cofre proporcionaram funcionalidades adicionais de seguranca,
permitindo localizagdo em tempo real do dispositivo e a deteccdo de movimentacdes suspeitas (acima
de 0,035 m/s). Os testes de precisdo do médulo Betian BN-180 demonstraram margem de erro inferior
a 10 metros em ambientes externos, adequada para fins de rastreamento de seguranga.

Os testes de integracdo completa do sistema validaram a interoperabilidade entre todos os
componentes, confirmando que as funcionalidades individuais operam de forma harménica no
conjunto. O protétipo desenvolvido demonstrou capacidade de executar simultaneamente
monitoramento térmico, controle de acesso biométrico, detec¢do de abertura, movimentacdo e
rastreamento GPS.

A discussdo dos resultados evidencia que o sistema desenvolvido supera limitacGes
identificadas em cofres convencionais, conforme destacado por Prosegur (2023), que aponta
deficiéncias em recursos de monitoramento remoto e integracao tecnoldgica. A solucdo implementada
oferece nivel de seguranca superior através da combinacdo de multiplas tecnologias, proporcionando
protecdo abrangente contra diferentes tipos de ameacas. A integracdo bem-sucedida entre hardware
embarcado e plataforma de monitoramento remoto demonstra a viabilidade técnica de sistemas 10T
aplicados a seguranca patrimonial, contribuindo para o avango do setor.
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CONCLUSOES

O sistema de seguranca inteligente desenvolvido para cofres demonstrou a viabilidade técnica
da integracdo entre autenticacdo biométrica, monitoramento de sensores e controle remoto via IoT. A
especificacdo e integracdo bem-sucedida dos componentes com o microcontrolador confirmaram a
adequacdo das escolhas tecnoldgicas realizadas. O protétipo funcional construido revelou capacidade
de detectar situagOes criticas como variagOes térmicas andmalas, movimentagdes suspeitas e tentativas
de violacdo, disparando alertas automaticos conforme projetado.

A implementacdo da plataforma de monitoramento remoto por meio do TagolO contribuiu
significativamente para o projeto, ao viabilizar supervisdo em tempo real e controle & distancia das
funcionalidades do cofre. O projeto alcangou, portanto, o objetivo principal de proporcionar maior
protecdo e confiabilidade no armazenamento de bens de valor, representando contribuicéo relevante
para 0 avan¢o da seguranca eletronica residencial e comercial.
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Autor 1, Autor 2, Autor 3 e Autor 4 foram responsaveis pelo desenvolvimento do prot6tipo e
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