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RESUMO: Este trabalho investiga a viabilidade do uso do ChatGPT como ferramenta auxiliar na
analise estatica de cddigo, com foco na ampliagdo do conjunto de alertas e na priorizacdo daqueles
com maior probabilidade de corresponderem a defeitos reais. Foram utilizados analisadores estaticos
de codigo aberto para Java aplicados a projetos do repositério Defects4J. O ChatGPT foi instruido a
reproduzir os resultados dessas ferramentas, além de agrupar, organizar e priorizar os alertas gerados.
Os resultados demonstraram que 68,92% dos alertas eram exclusivos de cada ferramenta, enquanto
31,08% foram compartilhados, evidenciando que a combinacdo de diferentes analisadores ampliou a
cobertura da analise. Quanto a priorizacdo, dos 257 alertas identificados, 25 (9,72%) foram
corretamente classificados como prioritarios, com apenas 1,55% de falhas em alertas que deveriam
receber prioridade. Contudo, 20,23% representaram falsas priorizacdes. Observou-se ainda que
76,92% dos defeitos conhecidos foram detectados total ou parcialmente. Conclui-se que o ChatGPT
apresenta potencial para otimizar a analise estatica ao apoiar a identificacdo e organizagdo de alertas,
reduzindo esfor¢os do desenvolvedor. Entretanto, limitacdes como variagdo de respostas, restricdes de
contexto ¢ casos de defeitos ndo priorizados indicam que seu uso deve ocorrer de forma
supervisionada.

PALAVRAS-CHAVE: inteligéncia artificial, qualidade de software; filtragem de alertas; revisao de
c6digo; chatbot;

INTEGRATION OF CHATGPT IN THE OPTIMIZATION OF STATIC ANALYZERS

ABSTRACT: This study investigates the feasibility of using ChatGPT as an auxiliary tool in static
code analysis, focusing on expanding the set of alerts and prioritizing those most likely to correspond
to real defects. Open-source static analyzers for Java were applied to projects from the Defects4J
repository. ChatGPT was instructed to reproduce the results of these tools, as well as to group,
organize, and prioritize the generated alerts. The results showed that 68.92% of the alerts were
exclusive to each tool, while 31.08% were shared, highlighting that the combination of different
analyzers broadens the coverage of the analysis. Regarding prioritization, of the 257 identified alerts,
25 (9.72%) were correctly classified as high priority, with only 1.55% of failures in alerts that should
have received priority. However, 20.23% represented false prioritizations. It was also observed that
76.92% of the known defects were detected either fully or partially. The study concludes that ChatGPT
has the potential to optimize static analysis by supporting the identification and organization of alerts,
thus reducing developer effort. Nevertheless, limitations such as response variability, context
restrictions, and cases of non-prioritized defects indicate that its use should occur under supervision.

KEYWORDS: artificial intelligence; software quality; alert filtering; code review; chatbot.

INTRODUCAO

A analise estatica de codigo ¢ uma pratica fundamental na engenharia de software, voltada a
identificacdo de defeitos e vulnerabilidades no codigo fonte, contribuindo para a melhoria da
qualidade de sistemas. Apesar de sua importancia, essa técnica enfrenta desafios, tais como a variagao
de resultados entre diferentes ferramentas e a alta incidéncia de falsos positivos, esses fatores
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dificultam a interpretacdo e priorizagdo dos alertas pelos desenvolvedores. Nesse contexto, o uso de
chatbots de inteligéncia artificial, como o ChatGPT, surge como uma potencial alternativa para o
aprimoramento da andlise estatica, permitindo o agrupamento e filtracdo dos alertas de diferentes
fontes, aumento da taxa de verdadeiros positivos e redugdo de falsos positivos.

A pesquisa propoe um estudo de viabilidade que combina a revisdo de literatura e
experimentagdo pratica, utilizando analisadores estaticos e conjuntos de codigo com falhas conhecidas,
de forma a avaliar de maneira sistematica o potencial do ChatGPT na melhoria do processo de analise
de codigo. Para guiar a investigag@o, foram definidas as seguintes questdes de pesquisa:

RQ1: O chatbot ChatGPT ¢ capaz ou ndo de ampliar o conjunto de alertas gerando um dominio
de falhas estendido a partir dos resultados provenientes de diferentes analisadores estaticos?

RQ2: O chatbot ChatGPT é capaz ou ndo de identificar os alertas com maior probabilidade de
serem verdadeiros-positivos e, assim, estabelecer um critério de ranqueamento dos alertas baseado
nessa probabilidade?

MATERIAL E METODOS

Esta pesquisa estruturou seu processo metodologico no estudo de viabilidade da aplicagdo do
ChatGPT (CHATGPT, 2022) como recurso auxiliar em analise estatica de cédigo. Inicialmente,
foram realizadas buscas bibliograficas para identificar estudos relevantes que tratassem da relagdo
entre inteligéncia artificial e analise estatica de c6digo. Foram utilizadas as bases de dados Scopus e
ACM Digital Library, empregando combina¢des de termos como “Static Analysis”, “ChatGPT”,
“Prioritizing” e “Warnings”, conforme estudos que investigam o uso de chatbots em analise estatica
(OZTURK et al., 2023) e a priorizacdo de alertas em ferramentas automatizadas (CAVAMURA
JUNIOR et al., 2021). Durante as buscas, foi realizada a leitura exploratoria com o objetivo de
selecionar apenas os trabalhos que possuiam as caracteristicas adequadas ao tema central da pesquisa.
Em seguida, procedeu-se a leitura seletiva, nela foram identificados dois artigos que mais se alinham a
proposta do estudo.

New Tricks to Old Codes: Can Al Chatbots Replace Static Code Analysis Tools? avalia a
aplicagdo do ChatGPT como alternativa a analisadores estaticos para a detec¢do de vulnerabilidades de
seguranca em aplicagdes web. WarningsFIX: a Recommendation System for Prioritizing Warnings
Generated by Automated Static Analyzers propoe estratégias de priorizagdo de alertas visando reduzir
a sobrecarga dos desenvolvedores diante de grandes volumes de alertas gerados por analisadores
estaticos.

Esses estudos selecionados serviram de referéncia para a sele¢do inicial das ferramentas de
analise empregadas e o estabelecimento dos critérios de priorizagdo considerados nesta pesquisa. Além
disso evidenciam duas lacunas: a auséncia de investigacdes sobre a aplicacdo do ChatGPT para a
integracao de diferentes ferramentas de analise estatica tradicionais e a falta de propostas que facam
uso de modelos de linguagem natural para priorizacdo de alertas. O presente estudo diferencia-se ao
investigar essa integracdo de ferramentas e nova abordagem de prioriza¢do, visando apoiar o
desenvolvedor de forma mais eficiente.

Na etapa pratica da pesquisa, foram selecionados analisadores estaticos gratuitos e de codigo
aberto para a linguagem Java, sendo escolhidos os seguintes: SpotBugs (SPOTBUGS, 2015), PMD
(PMD, 2002) e Checkstyle (CHECKSTYLE, 2001). A defini¢do destes se baseou na relevancia dessas
ferramentas na comunidade académica e profissional, bem como na possibilidade de integragdo com a
inteligéncia artificial utilizada. Foi utilizado como conjunto de dados o repositorio Defects4)
(Defects4]), 2014), composto por projetos Java com bugs reais documentados e classificados como
verdadeiros-positivos. Para a realizacdo dos experimentos, foram selecionados apds estudo,
especificamente os projetos Cli (commons-cli) ¢ Lang (commons-lang), por apresentarem um menor
numero de linhas de cédigo e menor complexidade estrutural em comparacdo a outros sistemas do
repositorio.

Os experimentos realizados consistiram em interagoes iterativas com o ChatGPT 3.5, modelo
de linguagem desenvolvido pela OpenAl. Foram fornecidos trechos de codigo dos projetos
selecionados e instrugdes explicitas para que o ChatGPT atuasse como cada um dos analisadores
estaticos definidos. O padrao de instru¢do adotado foi: “Atue como a ferramenta de andlise estatica
(PMD, SpotBugs ou Checkstyle) e faca a analise do codigo acima, identificando defeitos no codigo,
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sua resposta deve ser exatamente a mesma que a ferramenta mencionada forneceria”. Apos isso, as
respostas geradas foram organizadas e sistematizadas.

RESULTADOS E DISCUSSAO

O ChatGPT foi instruido a agrupar os alertas identificados, verificando quais ferramentas os
haviam reportado e classifica-los em niveis de prioridade, conforme demonstrado na Figura 1. Essa
sistematizacdo permitiu a constru¢do do diagrama da Figura 2 e tabelas comparativas que serviram de
base para a analise dos resultados obtidos.

FIGURA 1. Exemplo de tabela gerada pelo ChatGPT exibindo os resultados da analise estatica.

LINHA  ALERTA PMD SPOTBUGS CHECKSTYLE PRIORIDADE
30 MNull Dereference (str might be null) Nio Sim Nio ALTA

35 Duplicate String Literal Sim Nio Nio ALTA

28 Simplify Boolean Return Sim MNao Nao BALXA

46 Possible Heap Pollution (incorrect casting) Nio Sim Mo MEDIA

31 Line exceeds 80 characters Nao Nao Sim BAIXA

38, 44 Cyclomatic complexity too high Nio MNio Sim MEDIA

A RQI1 investigou se o ChatGPT ¢ capaz de ampliar o conjunto de alertas a partir de
resultados de diferentes analisadores estaticos. Observou-se que 68,92% dos alertas eram exclusivos
de cada ferramenta, enquanto 31,08% foram detectados por mais de uma ferramenta simultaneamente.
O baixo niimero de ocorréncias de alertas compartilhados entre as trés ferramentas sugere que ha uma
grande diversidade nos critérios de analise de cada uma, ou seja, no seu conjunto de regras, em
especial entre SpotBugs ¢ as demais, indicando que ndo ha uma ferramenta Unica capaz de capturar
todos os possiveis problemas.

Além disso, a quantidade de alertas Unicos para cada ferramenta mostra que ao combinar
diferentes analisadores estaticos, ¢ possivel ampliar a cobertura da analise, isso refor¢ca a hipotese
sugerida nos de que o ChatGPT pode contribuir na detecgdo de maior nimero de alertas ao agregar
resultados provenientes de diversos analisadores estaticos. Portanto, os resultados obtidos proveem
resposta a questdo de pesquisa RQI1, pois demonstram que o ChatGPT foi capaz de expandir o
conjunto de alertas usando alertas provenientes de analisadores distintos e mostrou-se capaz de
eliminar redundéancias encontradas nos casos onde mais de uma ferramenta gera o mesmo alerta.

FIGURA 2. Diagram de Venn comparando os alertas obtidos pelo uso de diferentes ferramentas de
analise estatica com o ChatGPT.

PMD )
151 (51.01%)  Total 296

50

ChecksStyle SfotBugs
186 (62.83%) 104 (35.13%)

A RQ2 avaliou se o ChatGPT é capaz de identificar os alertas com maior probabilidade de
serem verdadeiros-positivos e estabelecer um critério de ranqueamento baseado nessa probabilidade.
Entre 39 defeitos conhecidos em 34 codigos analisados, 30 (76,92%) foram encontrados ou
parcialmente encontrados, enquanto 9 (23,07%) passaram despercebidos. Os resultados parcialmente
encontrados referem-se a casos em que o ChatGPT conseguiu detectar o defeito, mas com alguma
imprecisdo, seja na linha exata do c6digo ou na categoria do erro.

Observa-se que, embora o ChatGPT apresente boa capacidade de detecgdo, sua precisdo
depende da complexidade do codigo e da natureza do defeito. A quantidade de defeitos parcialmente
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identificados indica que o modelo consegue reconhecer padrdes de erro, mas nem sempre fornece uma
analise completa. Durante o estudo, verificou-se que quanto maior a complexidade do cédigo e quanto
menos isolado estiver o defeito, maior a probabilidade de compreensao parcial do erro ou ocorréncia
de falso negativo.

TABELA 1. Resultados da deteccdo de defeitos de codigo pela analise executada utilizando ChatGPT.

L. Total de . Parcialmente Nio
Total de Codigos Defeitos Encontrados Encontrados” encontrados””
34 39 14 16 9

“:alertas verdadeiros-positivos.
Kk .
‘alertas falso-negativo.

A priorizagdo realizada apresentou alta acuracia, com apenas 1,55% de falhas em alertas que
deveriam receber prioridade. Para os casos em que o defeito foi detectado, os alertas foram
classificados em trés categorias de priorizagdo:

e Priorizado: alerta de defeito real classificado como alta prioridade;
e Nio priorizado: verdadeiro-positivo encontrado, mas sem alta prioridade;
e Falsa priorizacdo: falso-positivo erroneamente indicado como possivel verdadeiro-positivo.

O grafico 1 apresenta a analise detalhada da priorizagdo dos alertas realizada pelo ChatGPT.
Ao todo, foram gerados 257 alertas, dos quais 25 (9,72%) foram corretamente classificados como
priorizados. Apenas 4 alertas (1,55%) que deveriam receber prioridade nao foram identificados como
tal, indicando uma baixa taxa de falhas. Por outro lado, houve 52 alertas (20,23%) classificados
erroneamente como priorizados, configurando falsas prioridades. Considerando a priorizagdo em
relacdo a quantidade de alertas de cada codigo, 29,96% dos alertas foram tratados como de alta
prioridade. Esses resultados demonstram que o ChatGPT consegue identificar quase todos os alertas
relevantes e fornecer uma priorizagdo confiavel, embora ainda existam limitagdes na distingdo precisa
de prioridade, principalmente devido a atribui¢do de importancia baseada em padroes superficiais sem
levar em conta o contexto especifico do cddigo. Em alguns casos, isso fez com que alertas fossem
considerados criticos mesmo quando seu impacto real era menor ou inexistente.

GRAFICO 1. Priorizacdo de Alertas Gerados pelo ChatGPT
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Por se tratar de um modelo de linguagem baseado em probabilidade, o ChatGPT pode gerar
respostas diferentes mesmo para entradas idénticas ou pequenas alteragdes na formulagdo da pergunta
ou no historico da conversa. No contexto de andlise estatica, isso ¢ uma limitagdo, pois compromete a
consisténcia e reprodutibilidade dos resultados. Diferente das ferramentas tradicionais, que produzem
0s mesmos alertas para uma mesma entrada garantindo previsibilidade, o ChatGPT pode apresentar
variagOes que dificultam a confiabilidade da analise.

Outra limitagdo relevante ¢ o limite de tokens e sua capacidade de compreensdo do contexto.
A versao 3.5 utilizada nesta pesquisa suporta até 4096 tokens por mensagem, considerando tanto a
entrada quanto a resposta gerada. Em projetos de software com multiplos arquivos, classes e métodos
complexos, esse limite impede a analise completa, restringindo-a a trechos especificos de codigo.
Além disso, muitos defeitos de software ndo estdo isolados em um Unico trecho, sendo necessario
compreender a interagdo entre diferentes partes do sistema. Embora seja possivel contornar
parcialmente esse limite enviando multiplas mensagens, a compreensdo do contexto diminui a medida
que o codigo se torna mais extenso e complexo, afetando a precisao da andlise.

CONCLUSOES

O presente estudo teve como objetivo avaliar a viabilidade do uso do ChatGPT na analise
estatica de codigo, considerando a ampliagdo do conjunto de alertas e a priorizagdo daqueles com
maior probabilidade de serem verdadeiros-positivos. Os resultados obtidos demonstram que o modelo
de inteligéncia artificial cumpre consistentemente o objetivo de integrar alertas de diferentes
analisadores, ampliando a cobertura de falhas em relagdo a execugdo isolada de ferramentas
convencionais.

Além disso, a analise da priorizagdo evidencia que o ChatGPT é capaz de orientar de forma
eficaz a revisdo de codigo, identificando a maioria dos alertas criticos, no entanto, a presenca de falsas
priorizagdes indica limitagdes na distingdo precisa do contexto do codigo, destacando que o modelo
tende a se basear em padrdes superficiais ao definir a relevancia dos alertas. Adicionalmente, a
ocorréncia de defeitos reais ndo priorizados, ainda que rara, indica que o ChatGPT ndo pode ser
utilizado de forma totalmente autonoma, pois existe o risco de que alguns erros no software
permanegam ndo detectados.

Conclui-se que o uso de chatbots de inteligéncia artificial na analise estatica pode otimizar o
processo de inspecdao de codigo, oferecendo suporte ao desenvolvedor na identificacdo de defeitos
reais e na redugdo do tempo gasto com alertas irrelevantes. Ao mesmo tempo, apontam para desafios a
serem superados, como a consisténcia de respostas e as restricdes de compreensdo de contexto em
codigos extensos e complexos, que devem ser considerados para uma aplicagao pratica eficiente.
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