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RESUMO: Este trabalho tem como objetivo demonstrar como a computa¢do quéntica pode tornar
vulneraveis as técnicas criptogréaficas utilizadas atualmente. Para isso, apresenta-se uma analise histérica
da evolugdo dos computadores quanticos e suas principais diferengas em relacdo aos computadores
classicos. O estudo aborda, de forma concisa, a importancia da criptografia na prote¢do de dados,
comparando os tipos de criptografias classicas com as solugdes emergentes de criptografia quantica
resistente. Além disso, sdo discutidas as limitaces tecnolégicas que ainda impedem os computadores
quanticos de quebrar os sistemas criptograficos existentes, mas que indicam a necessidade de adaptagao
diante do avanco répido dessa tecnologia. Por fim, o trabalho destaca as pesquisas em andamento
voltadas para a criacao de novas solucdes que reforcem a seguranca tanto na criptografia classica quanto
na quantica resistente.

PALAVRAS-CHAVE: criptografia quéntico-resistente; computador quéntico; seguranca de dados;
criptografia classica; computador classico; algoritmo quéantico

QUANTUM COMPUTING: THE FUTURE OF CYBERSECURITY OR THE END OF
CLASSICAL CRYPTOGRAPHY?

ABSTRACT: This paper aims to demonstrate how quantum computing could render current
cryptographic techniques vulnerable. To this end, it provides a historical analysis of the evolution of
guantum computers and their key differences from classical computers. The study concisely addresses
the importance of cryptography in data protection, comparing classical cryptographic methods with
emerging quantum-resistant solutions. Additionally, the technological limitations that currently prevent
guantum computers from breaking existing cryptographic systems are discussed, highlighting the need
to adapt for the rapid advancement of this technology. Finally, the paper emphasizes ongoing research
focused on developing new solutions to strengthen security in both classical and quantum-resistant

cryptography.

KEYWORDS: quantum-resistant cryptography; quantum computer; data security; classical
cryptography; classical computer; quantum algorithm.
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INTRODUCAO

A computacdo quantica, proposta inicialmente por Deutsch (1985), baseia-se em principios
fundamentais da mecanica quantica, como os explorados por Feynman (1982), que investigou a
simulagdo de sistemas fisicos, e Benioff (1982), que propds um modelo de maquina de Turing quantica.
Essas ideias estabeleceram as bases tedricas para o desenvolvimento da computacao quantica. O trabalho
de Shor (1994), ao demonstrar a eficiéncia dos computadores quanticos na fatoragcdo de nimeros, trouxe
grande atencdo a area. Diferente dos computadores classicos, que operam com bits (0 ou 1), 0s
computadores quanticos utilizam qubits, que permitem maior paralelismo e eficiéncia (Jose et al., 2013).

A criptografia classica, como RSA (Rivest-Shamir-Adleman) e ECC (Elliptic Curve
Cryptography), evoluiu para proteger dados, mas os algoritmos assimétricos sdo vulneraveis a
computacdo quantica, que pode quebrar essas chaves mais rapidamente (Mavroeidis et al., 2018). Ja a
criptografia simétrica, como o AES (Advanced Encryption Standard), é mais resistente e pode ser
reforcada com chaves maiores (Mavroeidis et al., 2018). O algoritmo de Shor (1994) compromete a
seguranca de sistemas criptograficos baseados em fatoragcdo, como o RSA, enquanto o algoritmo de
Grover (1996) acelera buscas, reduzindo o tempo necessario para quebrar criptografias simétricas, como
0 AES, que pode ser reforcado com chaves maiores.

A criptografia quantica, com técnicas como a distribui¢do de chaves quanticas (QKD - Quantum
Key Distribution), oferece maior seguranca, sublinhando a necessidade de desenvolver criptografias
quantico-resistentes para mitigar ameacas futuras. Este trabalho discute essas vulnerabilidades e explora
alternativas para garantir a seguranca dos dados no cenario quantico.

MATERIAL E METODOS

A pesquisa foi baseada na coleta de informac@es a partir de dados secundarios obtidos de diversas
fontes, como livros, artigos, teses e dissertagdes. Essas fontes foram selecionadas com o objetivo de
investigar o estado atual das pesquisas em computacao quantica:
a) Andlise das Diferencas entre Computac¢des Quantica e Classica

A primeira etapa concentrou-se na comparagdo entre a computacdo quantica e a computacao
cléssica, identificando algoritmos como SHA (Secure Hash Algorithm), ECDSA (Elliptic Curve Digital
Signature Algorithm), ECDH (Elliptic Curve Diffie-Hellman), DSA (Digital Signature Algorithm) e
RNG (Random Number Generator) com o foco em identificar como as propriedades Unicas dos
computadores quanticos, como sua alta eficiéncia no processamento de operacfes complexas, podem
comprometer a seguranca de dados criptografados por algoritmos classicos.
b) Estagios de Desenvolvimento da Computacédo Quantica

Nesta etapa, foram examinados os principais avancos no desenvolvimento da computagéo
quantica, abordando componentes e materiais utilizados, bem como os desafios técnicos na construgdo
e manutencdo desses sistemas em comparacdo com 0s computadores classicos. Além disso, foram
analisados estudos sobre os investimentos realizados e as potenciais aplicacdes dessa tecnologia na
resolucdo de problemas complexos, tais como a técnica QRNG (Quantum Random Number
Generation).
¢) O Funcionamento da Criptografia Quantica

A investigacdo também abrangeu o funcionamento da criptografia quantica, explorando seus
niveis superiores de seguranca em compara¢cdo com a criptografia classica e destacando as
vulnerabilidades associadas as novas técnicas de decifragem desenvolvidas com o avanco da
computacgdo quantica.
d) A Criptografia Quantico-Resistente

Outra etapa da pesquisa focou-se no estudo da criptografia quantico-resistente, que surgiu em
resposta aos desafios impostos pela computacdo quéantica. Analisou-se o desenvolvimento de novas
solugBes que buscam proteger dados diante das técnicas quanticas de decifragem, além dos esforgcos
para mitigar vulnerabilidades tanto em criptografias classicas quanto nas novas criptografias quanticas.
e) Estado da Arte do Desenvolvimento de Criptografias Baseadas na Teoria Quantica

Por fim, foram analisados textos que fornecem um panorama das criptografias classicas que ainda
resistem aos ataques quanticos, tanto em sistemas assimétricos quanto simétricos. Além disso, foi
avaliado o estagio atual de desenvolvimento de criptografias baseadas na teoria quantica, observando as
tendéncias e os desafios enfrentados nessa area.
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RESULTADOS E DISCUSSAO

Apdbs a pesquisa descrita na se¢do anterior, apresentam-se 0s resultados das pesquisas em
computacdo quéantica e suas principais diferencas em relacdo a computacdo classica (Quadro 1). Os
resultados indicam que a computagdo quantica, com sua alta eficiéncia no processamento e execucdo de
operacBes complexas, apresenta uma ameaga potencial a seguranca de dados protegidos por
criptografias classicas, que dependem dessas operacOes para manter sua robustez (Mavroeidis et al.,
2018; Fernandez-Carames, 2020).

QUADRO 1. Principais diferengas entre o computador cléssico e o quantico.

Atributo Computador Classico Computador Quantico
Tipo de r%p;rg;gntagao de Bits(0e 1) Qubits (0, 1 e superposicao)
Tipo de processamento Bit a bit Paralelismo quéntico (operacdes
complexas)
Tecnologia conhecida, . .
L . Tecnologia em desenvolvimento,

Estagio de Desenvolvimento componentes

. componentes caros

acessiveis
Instaveis em temperatura ambiente
Estaveis em (requer criogenia)
Estabilidade temperatura ambiente | Vulnerabilidade a maltiplas interferéncias
externas
RSA, AES, SHA,
ECDSA, ECDH e QKD
. . . DSA
Algoritmos de criptografia / RNG QRNG
descriptografia relevantes Forca bruta e
rorg ~ Algoritmo de Shor e Grover

interceptagdo

Fonte: Os Autores

Apesar das limitagcbes no desenvolvimento da computacdo quantica, principalmente devido a
instabilidade dos componentes e materiais, hd um crescente investimento nessa tecnologia, visando sua
aplicagdo para resolver problemas complexos de forma mais eficiente (Mavroeidis et al., 2018; Jose et
al., 2013). Em termos de seguranca, a criptografia quantica, que utiliza os principios da mecanica
quantica para criptografar e descriptografar dados, promete maior seguranca em comparagdo a
criptografia classica. No entanto, também introduz novas vulnerabilidades, como técnicas avangadas de
decifragem.

Os resultados indicam que, em cendrios futuros, as criptografias classica e quantica
provavelmente coexistirdo, sendo usadas conforme a necessidade. Enquanto a descriptografia classica
utiliza métodos como a forca bruta e a interceptacédo, a descriptografia quantica recorre aos algoritmos
de Shor e Grover, que exploram o paralelismo quéantico para quebrar chaves com mais eficiéncia
(Portugal et al., 2012; Vedral, 2006).

Além disso, a criptografia quantico-resistente surgiu em resposta ao avango da computacao
quantica, com o objetivo de proteger dados importantes contra novas técnicas de decifragem quéntica.
Pesquisadores como Mavroeidis et al. (2018) e Mattsson et al. (2021), identificaram vulnerabilidades
em algoritmos criptograficos assimétricos baseados em fatoracdo de inteiros primos, como 0 RSA
(Rivest-Shamir-Adleman)e o DSA (Digital Signature Algorithm), que s&o suscetiveis ao algoritmo de
Shor. Por outro lado, os algoritmos simétricos, como AES e SHA, s&o menos vulneraveis e podem ser
ajustados para resistir a ataques quanticos, como mostrado no Quadro 2. (Mavroeidis et al., 2018;
Mattsson et al., 2021).
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QUADRO 2. Impacto da computacdo guantica nos esquemas de criptografia.

. Impacto da
Algoritmo . - ~
. g Tipo Propadsito Computagéo
Criptografico .
Quantica
AES-256, SHA-256, Chave simétrica Criptografia, FuncGes de Seguro

SHA-3 Hash
Assinaturas, troca de

RSA, ECDSA, ECDH Chave publica chave N&o é mais seguro
DSA (campo finito) Chave publica Assmatz;]a;s\}etroca de N&o é mais seguro

Fonte: Os Autores

Embora a criptografia quantica pura seja promissora, ela ainda enfrenta desafios. O consenso
atual é de que essa tecnologia esta em estagio prematuro e requer mais avancos antes de ser aplicada em
larga escala. Além disso, o uso de técnicas hibridas, combinando sistemas classicos e quanticos, também
é visto como uma alternativa, embora ainda com muitas questdes a serem resolvidas (Mattsson et al.,
2021).

CONCLUSOES

Este estudo demonstrou que a computacao quantica representa uma ameaca significativa para as
técnicas criptogréaficas atuais, especialmente aquelas baseadas em algoritmos classicos que dependem
de operacGes matematicas complexas. Embora a aplicacdo imediata da computacdo quéantica ainda
enfrente limitagdes técnicas, o potencial de "quebrar” algoritmos amplamente utilizados ja é suficiente
para gerar preocupagao na comunidade cientifica, incentivando o investimento em solugdes preventivas.

Além disso, observou-se que a busca por novas solugbes de criptografia, incluindo aquelas
quantico-resistentes, esta em pleno desenvolvimento, refletindo o esforgo global para antecipar e mitigar
futuras vulnerabilidades. A criptografia quantica, baseada em principios da mecénica quantica,
representa uma dessas alternativas promissoras, embora ainda enfrente desafios técnicos que precisam
ser superados antes de uma aplicacdo em larga escala.

Portanto, a computacdo quantica se configura tanto como o futuro da seguranca cibernética quanto
como um potencial "fim" para a criptografia classica, que precisara ser gradualmente substituida por
métodos mais robustos e quéntico-resistentes para garantir a protecao dos dados. Em vista disso, torna-
se essencial continuar investindo em pesquisas que abordem nado apenas as fragilidades da criptografia
classica, mas também as possiveis vulnerabilidades dos métodos emergentes, de forma a assegurar uma
infraestrutura segura para o cenario tecnoldgico futuro.
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