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RESUMO:

O presente trabalho tem como objetivo o estudo e desenvolvimento de uma técnica para a detecgdo de
ataques ARP Spoofing em redes de computadores, utilizando técnicas de aprendizado de maquina. O
estudo iniciou pela analise das bases de dados existentes e a criagdo uma base de dados propria,
resultante da captura de dados de um ambiente de utilizac&o real. As redes neurais recorrentes como
LSTM e GRU foram selecionadas para os testes, dada sua capacidade de lidar com sequéncias
temporais. A principal contribuicdo deste estudo é a base de dados desenvolvida, os experimentos
conduzidos, que serdo avaliados por meio de métricas como precisao, recall e F1-score, e um sistema

de monitoramento capaz de identificar em tempo real esse tipo de ataque.

PALAVRAS-CHAVE: arp; redes neurais; redes de computadores.

ARP Spoofing detection using Machine Learning

ABSTRACT: The aim of this work is to study and develop a technique for detecting ARP Spoofing
attacks in computer networks using machine learning technigques. The study began with the analysis of
existing databases and the creation of a proprietary dataset, resulting from data capture in a real usage
environment. Recurrent neural networks such as LSTM and GRU were selected for testing due to their
ability to handle temporal sequences. The main contribution of this study is the developed dataset, the
experiments conducted—which will be evaluated using metrics such as precision, recall, and F1-score—

and a monitoring system capable of identifying this type of attack in real time.
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A tecnologia estd cada vez mais presente na sociedade, impulsionada pelos avangos em
Inteligéncia Artificial (1A), que capacitam computadores a realizarem tarefas complexas, expandindo o
uso da tecnologia para novas areas. Com esses avancos, as redes de computadores, especialmente em
contextos como a Internet das Coisas (10T) e grandes data centers, enfrentam desafios de escalabilidade
e seguranca. O aprendizado de méaquina surge como uma abordagem promissora para auxiliar na
mitigacdo desses problemas, permitindo a identificacdo de padrdes e anomalias que indicam atividades
maliciosas, tanto em algoritmos supervisionados quanto ndo supervisionados (Miller & Guido, 2016).

O protocolo ARP (Address Resolution Protocol), essencial para o mapeamento de enderecos IP
na cama de rede para enderecos MAC na cama de acesso, é vulneravel a ataques como 0 ARP Spoofing,
gue envolve a falsificacdo de enderecos, resultando em atagques de negacdo de servi¢o e man-in-the-
middle (Omar, Pinto & Saide, 2013).

Estudos recentes, como o de Camargo et al. (2021), demonstram a eficécia do aprendizado de
méaquina na deteccdo de anomalias em redes, justificando a escolha dessa abordagem para o presente
trabalho, que busca desenvolver uma técnica para detectar ARP Spoofing utilizando aprendizado de
maquina.

Diante das vulnerabilidades associadas ao ARP Spoofing, torna-se premente adotar medidas de
deteccdo e mitigacdo para fortalecer a seguranca nas redes. Observa-se, ainda, em trabalhos
relacionados, que a IA tem sido amplamente empregada como uma alternativa eficaz para detectar e
classificar intrusGes em redes.

MATERIAL E METODOS

O desenvolvimento do projeto iniciou com a coleta de dados, que envolveu tanto a analise de
bases de dados previamente existentes quanto a criagcdo de uma base de dados prépria, obtida por meio
de coleta de dados em um ambiente controlado no laboratério do Instituto Federal de S&o Paulo —
Campus Presidente Epitécio.

Para as simulagfes, foram utilizadas 12 maquinas, cada uma com fungdes especificas, como
interceptacdo de pacotes, geracdo de trafego comum e execucdo de ataques de ARP Spoofing, utilizando
ferramentas como Wireshark, Ettercap e arpspoof. O resultado foi uma base de dados robusta, composta
por milhares de pacotes de rede, dos quais foram extraidos os pacotes ARP, considerados essenciais
para a anélise do ARP Spoofing (Vojtko, 2021). A figura 1 apresenta uma ilustragdo do ambiente em
que a base de dados foi criada, onde as maquinas foram divididas nas trés seguintes categorias:
realizacéo de ataques, captura de pacotes e trafego comum na rede.
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FIGURA 1. llustracéo do ambiente utilizado para coleta da base de dados.
FONTE: Autores.
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Apos a coleta dos dados, foi realizada uma etapa de pré-processamento para garantir a qualidade
e adequacdo dos dados para 0os modelos de aprendizado de maquina. O pré-processamento envolveu a
filtragem dos pacotes focando na deteccdo de ARP Spoofing, por ser um ataque simples onde o atacante
falsifica a tabela ARP da vitima através do envio de respostas ARP falsas, onde somente os pacotes
ARP sdo necessarios para a detec¢do do ataque. Além disso, foram aplicadas técnicas de limpeza e
transformacao, como a generalizacdo de valores especificos, para evitar que informacdes exclusivas da
rede de origem tivessem um impacto desproporcional no treinamento, evitando o sobreajuste.

As varidveis categdricas também passaram por um processo de codificagdo utilizando a técnica
de one-hot encoding. A tabela 1 apresenta o formato da base de dados utilizada para alimentar os
modelos durante os testes, sendo que estes valores foram decididos com base nas informacdes de um
pacote ARP.

TABELA 1. Dados coletados no formato definido no pré-processamento.
Source Source Destination Destination Request Rep IsAttack

Time MAC  IP MAC IP ly
0.0 1 1 2 2 1 0 0
1.268927 e-08 2 2 1 1 0 1 0
0.5746517 7 1 2 2 0 1 1
1.0 7 243 2 2 0 1 1

FONTE: Autores.

Ap0s essas etapas, foi implementada a criacdo de uma base de dados sintética para expandir o
volume dos dados coletados. Este processo foi realizado ap6s a separacdo dos pacotes ARP e a
generalizacdo dos enderecos, sendo que os enderegos de IPs foram alterados de forma randémica, exceto
pelos enderecos de gateway e broadcast, que foram mantidos intactos para simular o comportamento de
uma rede real. Essa abordagem foi crucial para aumentar a diversidade dos dados sem comprometer a
autenticidade das interaces de rede. Além disso, pacotes comuns de comunicacdo de rede, como
pacotes TCP, UDP e ICMP, foram inseridos aleatoriamente entre os pacotes ARP, no intuito de simular
o trafego normal de uma rede.

Com esses processos de expansdo e simulacdo do trafego de rede, a base de dados resultante se
tornou mais diversa e representativa de um ambiente de rede real, possibilitando ao modelo de deteccdo
de ARP Spoofing um aprendizado mais efetivo e com menor risco de sobreajuste.

A fase de treinamento dos modelos foi realizada utilizando redes neurais, sendo realizados
alguns testes com as redes MLP (MultiLayer Perceptron), porém testes também foram realizados com
as redes recorrentes LSTM (Long Short-Term Memory) pois esta arquitetura se destaca por sua
capacidade de processar dados sequenciais e de longo prazo, uma caracteristica importante para a
identificacdo de padrdes temporais associados a ataques de ARP Spoofing. O treinamento dos modelos
envolve a divisdo da base de dados em conjuntos de treinamento e teste, permitindo que os algoritmos
aprendam a identificar as caracteristicas distintivas dos ataques.

A avaliacdo dos modelos foi realizada por meio de diferentes métricas, visando uma anélise
abrangente e rigorosa do desempenho dos algoritmos, onde a acuracia foi utilizada para medir o
desempenho geral do modelo, enquanto as métricas de precisdo e recall serdo aplicadas para avaliar a
capacidade dos modelos em identificar corretamente os ataques de ARP Spoofing e o F1-Score sera
utilizado para balancear a precisdo e o recall, especialmente em contextos onde ha um trade-off entre
essas métricas. Adicionalmente, a matriz de confuséo proporcionara uma analise detalhada das taxas de
verdadeiros e falsos positivos e negativos, oferecendo uma compreensdo ampliada do comportamento
dos modelos.

Com a definicdo dos parametros da rede, sera implementada uma aplicacdo de monitoramento da
rede, que implemente um algoritmo de deteccdo de intrusdes eficiente, capaz de identificar ataques de
ARP Spoofing com precisdo, contribuindo assim para a seguran¢a das redes e a mitigacdo dos riscos
associados a essas ameacas. A figura 3 apresenta um fluxograma do funcionamento do algoritmo de
deteccdo em tempo real.
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FIGURA 3. Fluxograma do funcionamento do algoritmo de detec¢éo de ARP Spoofing.
FONTE: Autores.

RESULTADOS E DISCUSSAO

Os resultados deste estudo apontam que a criagdo de uma base de dados propria, a partir de
simulagdes controladas, é um fator determinante para o sucesso na detec¢do de ARP Spoofing. A base
de dados capturada no laboratério, composta por 75.180 pacotes, possui uma diversidade superior em
comparagdo com bases de dados existentes, como a "poisoning_ test" (lkken9, 2024) e a
"ARP_MitM_pcap" (Mirsky, 2020), que apresentaram limitagbes em termos de variedade e
representatividade dos ataques.

A base criada incluiu vérias instancias de ataques ARP Spoofing, abrangendo uma gama maior
de condigdes e configuragdes de rede, o que permitird um treinamento mais robusto dos modelos de
aprendizado de maquina. A tabela 2 apresenta uma comparacao entre as bases de dados encontradas e a
base de dados criada por esse trabalho, que apesar de ter uma quantidade maior de ataques ainda néo é
suficiente, e sera realizada uma nova captura com maior quantidade de ataques.

TABELA 2. Comparacdo das bases de dados escolhidas com a gerada.

Base de Dados Total de Pacotes Pacotes Maliciosos
poisoning_test 15675 456
ARP_MitM_pcap 2504267 1145272
Base Gerada 75180 2534

A literatura indica que muitas bases de dados publicas sdo limitadas em termos de variedade de
cenarios de ataque, o que pode comprometer a capacidade dos modelos de generalizar para diferentes
situacdes de rede (Usmani et al., 2022). Enquanto bases de dados disponiveis foram eficazes em cenarios
especificos, elas ndo foram testadas de maneira efetiva em ambientes de rede mais diversificados. A
base de dados propria, por sua vez, tem o intuito mitigar esse problema, permitindo uma detec¢do mais
precisa em ambientes mais diversos.

Foram treinados dois modelos de redes neurais com a base de dados gerada: inicialmente, uma
rede neural MLP, que apresentou 6timos resultados no conjunto de teste, com apenas 4 falsos positivos
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e nenhum falso negativo, o que significa que nenhum ataque foi classificado incorretamente. Apds essa
etapa, uma rede neural recorrente LSTM foi treinada. Devido a sua arquitetura, a LSTM é mais adequada
para dados sequenciais de longo prazo, resultando, em sua maioria, em um desempenho superior ao da
MLP. A Tabela 3 compara os resultados obtidos pelas principais métricas de aprendizado de maquina.

TABELA 3. Comparacéo das redes neurais treinadas através de diferentes métricas.

Meétricas MLP LSTM
Acuracia 99,347% 99,51%
Precisdo 98,63% 99,65%
Recall 100% 99,3%
F1 Score 99,31% 99,478%
Falsos positivos 4 1
Falsos negativos 0 2

FONTE: Autores

Para o treinamento, a MLP foi configurada com 64 camadas ocultas, cada uma contendo 32
neurdnios, enquanto a LSTM utilizou 50 camadas ocultas. Essas configuracdes foram escolhidas por
representarem valores intermediarios, evitando redes muito profundas ou superficiais, e os resultados
satisfatorios justificaram a manutencgdo dessas configurages. Em ambos 0s casos, o conjunto de teste
representou 20% da base de dados, e foi validado para garantir uma proporgao equilibrada entre ataques
e pacotes ARP legitimos. A Figura 2 ilustra a evolucdo da perda ao longo das 20 épocas de treinamento
configuradas para as redes.
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FIGURA 2. Gréfico de perda das redes neurais MLP e LSTM através das épocas.
FONTE: Autores.

CONCLUSOES

A criacdo da base de dados propria possibilitou a obtencdo de um conjunto variado e adequado
para o desenvolvimento de modelos de deteccdo de intrusbes. A base criada ndo so facilita o
desenvolvimento de algoritmos capazes de identificar padrdes caracteristicos de ataques, mas também
oferece um recurso para a comunidade cientifica em futuras pesquisas sobre detec¢do de intrusdes.

A proxima fase do projeto envolvera o treinamento de uma rede neural recorrente GRU (Gated
Recurrent Unit), que compartilha caracteristicas semelhantes a LSTM, mas que, em determinadas
situacBes, pode oferecer melhor desempenho em termos de performance. Além disso, serd essencial
testar as redes neurais em diferentes bases de dados para verificar se 0 nimero limitado de pacotes nao
provocou um sobreajuste, 0 que poderia gerar uma falsa impressdo da capacidade da rede de detectar
ataques de ARP Spoofing em ambientes reais.
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