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RESUMO: A implementa¢do de inteligéncia artificial (IA) em dispositivos embarcados, como o
Raspberry Pi, tem avangado significativamente, especialmente com o uso de técnicas de otimizacdo
para superar limitacdes computacionais. O MicroAl Atom é uma solugdo de IA leve projetada para
executar em microcontroladores e dispositivos com recursos limitados, como o Raspberry Pi 3. Nos
testes do MicroAl Atom, foi realizado um ataque de negagdo de servigo (DoS) controlado em um PC
conectado a0 mesmo ambiente de rede, com o objetivo de avaliar a capacidade do MicroAl Atom em
identificar comportamentos anomalos. O sistema utilizado de 32GB foi configurado para monitorar
uma variedade de sinais e dados de entrada, incluindo trafego de rede, atividades de CPU e operagdes
de I/O. O sistema registrou um aumento no trafego de rede, com a precisdo do modelo atingindo
92,41% na deteccdo de picos durante o ataque. O uso de memoria durante a execugao dos algoritmos
foi de 3958 bytes resultando em 0,00037%. A laténcia entre a detec¢do de anomalias e emissdo de
alertas foi mantida em niveis minimos, garantindo uma resposta rapida aos eventos. Esses resultados
indicam que o MicroAl Atom ¢ uma solucdo viavel para operagdes prolongadas em ambientes com
recursos limitados, como os dispositivos embarcados.

PALAVRAS-CHAVE: MicroAl Atom; dispositivos embarcados; inteligéncia artificial; detecgdo de
anomalias Ataque DoS.

The Implementation of Neural Networks and Al in Embedded Devices: A Study on the MicroAl
Atom on the Raspberry Pi

ABSTRACT: The implementation of artificial intelligence (AI) in embedded devices, such as the
Raspberry Pi, has advanced significantly, especially with the use of optimization techniques to
overcome computational limitations. MicroAl Atom is a lightweight Al solution designed to run on
microcontrollers and resource-constrained devices like the Raspberry Pi 3. During the MicroAl Atom
tests, a controlled denial-of-service (DoS) attack was conducted on a PC connected to the same
network environment to assess MicroAl Atom's ability to identify anomalous behaviors. The 32GB
system used was configured to monitor a variety of signals and input data, including network traffic,
CPU activities, and I/O operations. The system recorded an increase in network traffic, with the
model's accuracy reaching 92.41% in detecting spikes during the attack. Memory usage during
algorithm execution was 3958 bytes, resulting in 0.00037%. The latency between anomaly detection
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and alert issuance was kept at minimal levels, ensuring a quick response to events. These results
indicate that MicroAl Atom is a viable solution for prolonged operations in resource-limited
environments, such as embedded devices.

KEYWORDS: MicroAl Atom; embedded devices; artificial intelligence; anomaly detection DoS
attack.

INTRODUCAO

A aplicagdo de inteligéncia artificial (IA) em dispositivos embarcados, como o Raspberry Pi,
tem ganhado relevancia devido a necessidade crescente de solugdes que processam grandes volumes
de dados de maneira eficiente, mesmo em ambientes com recursos computacionais limitados.
Dispositivos como o Raspberry Pi enfrentam restricdes de processamento e consumo de energia, o que
torna a otimizacdo de algoritmos uma questdo crucial para garantir a acuracia e a velocidade do
sistema. Nesse cenario, o MicroAl Atom surge como uma solugdo eficiente e leve, desenvolvida
especificamente para operar em microcontroladores e sistemas com recursos reduzidos.

O MicroAl Atom, implementado no Raspberry Pi, foi projetado para realizar a detecgdo de
anomalias, previsoes e ataques de negacdo de servigo (DoS) com base em dados de séries temporais. A
IA utiliza esses dados para definir limites de operagdo aceitaveis, garantindo que futuras entradas
sejam analisadas em tempo real. Esse tipo de abordagem ¢ fundamental para ambientes que exigem
monitoramento constante ¢ decisdes rapidas, especialmente em contextos de seguranga cibernética e
computacdo de borda (Mohsenin; Partin-Vaisband; Homayoun; Seo; Zhang, 2021).

Este trabalho tem como objetivo demonstrar a implementagdo do MicroAl Atom no Raspberry
Pi, avaliando sua viabilidade para a detec¢do em tempo real de anomalias. Além disso, busca validar a
eficiéncia do sistema em termos de consumo de recursos tanto em condigdes normais de operacao
quanto durante ataques cibernéticos, destacando sua adequagdo para aplicacdes de borda e ambientes
com recursos limitados, onde respostas rapidas e operagdes eficientes sdo cruciais.

MATERIAL E METODOS

Durante os testes do MicroAl Atom, foi utilizado um Raspberry Pi 3 B para execucdo dos
algoritmos de deteccdo de anomalias, enquanto um notebook Dell com processador Intel Core
17-8565U, 512GB SSD e 8GB DDR4 que foi usado para analises complementares. Bibliotecas como
psutil, time, tensorflow.keras.models ¢ numpy foram usadas para coletar dados sobre o uso de CPU e
memoria durante a atividade normal e um ataque DoS, permitindo avaliar o desempenho do MicroAl
Atom em diferentes ambientes.

Para a configuracdo do ambiente de desenvolvimento, o Raspberry Pi 3B foi configurado com
o sistema operacional Raspberry Pi OS e o Python 3.7. Essa versdo do Python foi escolhida por suas
melhorias de desempenho, como inicializagdo mais rapida e melhor suporte a programagao assincrona,
caracteristicas cruciais em dispositivos com recursos limitados. Além disso, o uso de dataclasses
facilitou a organizagdo dos dados, simplificando o desenvolvimento.

A integragdo do MicroAl Atom no Raspberry Pi foi otimizada para lidar com as limitagdes de
hardware do dispositivo, aproveitando recursos como a GPU para melhorar o desempenho. Testes e
ajustes foram realizados para garantir a execucdo eficiente de algoritmos de IA, especialmente em
aplicagdes de borda que exigem processamento local.

Para garantir o funcionamento eficiente do MicroAl Atom no Raspberry Pi, foram integradas
bibliotecas como Bottle (para criacdo de APIs), Libtorrent-Rasterbar (para comunicacdo P2P) e
NumPy (para processamento de dados). Além disso, scripts de inicializacdo foram modificados para
configurar variaveis de ambiente, automatizar a inicializagdo de servigos e monitorar o desempenho do
sistema, otimizando o uso de recursos no Raspberry Pi.

Adicionalmente, a Figura 1 apresenta um diagrama simplificado das etapas e do processo de
configuragdo e preparacdo utilizados na implementagdo do projeto.
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FIGURA 1. Fluxograma de Desenvolvimento

RESULTADOS E DISCUSSAO

A Tabela 1 apresenta os resultados para a deteccdo e quantificagdo dos picos de atividade de
rede. Foram monitorados o uso de CPU e a memoria utilizada durante os periodos de atividade normal
e durante o ataque de negacgao de servico (Denial Of Service DoS) registrado com:

1. Uso de CPU: cpu_usage end = psutil.cpu_percent(interval=None) e;
2. Memoria utilizada: memory_usage end = psutil.virtual memory().used / (1024 ** 2)

TABELA 1. Detec¢do de quantificacdo da atividade de rede em periodos de atividade normal e
durante ataque.

Meétrica Atividade normal Durante ataque
Uso de CPU [%] 39.2 55.8
Memoria utilizada 3940 3958

[Megabytes]

O aumento abrupto no uso de CPU e memoria durante o ataque foi correlacionado com a sobrecarga
de rede, confirmando a ocorréncia de picos de atividade de rede tipicos de um ataque DoS.A Tabela 2
apresenta a deteccdo de tentativas de acesso ndo autorizado, juntamente com 0 monitoramento
continuo do uso de recursos do sistema. Durante a execugdo dos algoritmos, foram registrados 3958
bytes, representando 0,00037% do uso de memoria. O tempo de resposta do sistema as anomalias foi
medido usando a fungdo time.time() para capturar a laténcia entre a deteccdo de um evento anomalo ¢
a geracao de um alerta:

1. Tempo inicial: start time = time.time.

2. Tempo final: end_time = time.time().

3.

TABELA 2. Deteccao de tentativas de acesso nao autorizado durante ataque.

Méte Tempo de
ctrica identificacdo de ataque
Tempo
Identificagdo[ms] 50
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Essa abordagem garante que o MicroAl Atom dados em tempo real e emitir alertas
rapidamente, ajudando a mitigar ataques. A eficiéncia de processamento foi avaliada por meio do
monitoramento do uso de CPU e memoria apos as execucdes de deteccao de anomalias, assegurando
que o sistema operasse dentro dos limites aceitaveis sem sobrecarregar o hardware do Raspberry Pi.
Embora o consumo de energia ndo tenha sido medido diretamente, a baixa utilizacdo de recursos
sugere uma operacao eficiente, tornando o MicroAl Atom adequado para dispositivos embarcados em
ambientes com recursos limitados.

Desempenho Geral do Sistema

Durante o ataque, o sistema detectou um aumento significativo no trafego de rede, alcangando
uma precisdo de 92,41% na identificagdo desses picos de atividade. Além disso, foram identificadas
tentativas de acesso ndo autorizadas, com o sistema emitindo alertas sobre comportamentos que
divergiam dos padrdes normais de operagdo do dispositivo. O MicroAl Atom processa esses dados em
tempo real, garantindo uma laténcia minima entre a detec¢ao das anomalias e a emiss@o dos alertas.

Mesmo durante a execugdo de algoritmos intensivos, o consumo de energia permaneceu
dentro de niveis aceitaveis, ajustando-se ao ambiente de operagdo prolongada com recursos limitados.
A baixa laténcia e o controle eficiente do consumo de energia sdo interdependentes, e a capacidade do
MicroAl Atom de processar dados rapidamente, sem consumir recursos excessivos, contribui para
manter o consumo de energia reduzido. Isso é essencial para a operagdo eficiente em dispositivos
embarcados com recursos limitados.

CONCLUSOES

A avaliagdo do MicroAl Atom durante os testes demonstrou que o sistema é capaz de
identificar anomalias e ataques cibernéticos com alta precisdo, atingindo 92,41% na deteccao de picos
de atividade de rede durante ataques de negacao de servico (DoS). O monitoramento continuo do uso
de CPU e memoria permitiu identificar acessos irregulares, com o sistema gerando alertas em tempo
real, comprovando sua eficacia na detec¢do de comportamentos anomalos. A configuracdo
experimental, que envolveu o uso de um Raspberry Pi 3 B para a execugdo dos algoritmos e um
notebook Dell Inspirion 3583 para o desenvolvimento, confirmou a viabilidade de operar o MicroAl
Atom em dispositivos embarcados com recursos limitados.
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